3. IT Policies

Nutzungsordnung fur den Internetzugang am RBZ
Eckener-Schule

Der drahtlose Internetzugang der Schule ist in erster Linie
zur Unterstutzung und Anreicherung des Unterrichts
eingerichtet worden. Da das WLAN-Funkmedium wegen
der geteilten Nutzung und der nicht auf definierte Bereiche
beschrankten Reichweite grundsatzlich weniger sicher ist
als die Datenubertragung im fest verkabelten Datennetz,
kann ein Missbrauch des WLANs durch Mithoren nicht
vollstandig ausgeschlossen werden. Daher kann die
Nutzung dieses Netzwerks mit privaten Geraten nur auf
der Grundlage bestehen, dass die folgenden Regeln von
allen Nutzerinnen und Nutzern beachtet werden:

LAN/WLAN-Policy

1. Verfugbarkeit und Sicherheit
Die Schule stellt einen Zugang zum Internet zur Verfigung, wobei sie keine Garantie fur
Verflugbarkeit und Sicherheit sowie Haftung fur eventuelle Schaden Gbernimmt. Die
Nutzerinnen und Nutzer sind fur die Sicherungsmalihahmen des eigenen Gerats (lokales
Admin-Passwort, Virenschutz, ggf. Personal Firewall) selbst verantwortlich. Das Risiko bei
der Nutzung des WLAN liegt bei den Nutzerinnen und Nutzern.

1. Geratestandards
Die Nutzerinnen und Nutzer sind verpflichtet, nur Gerate einzusetzen, die den aktuellen
Standards entsprechen.

2. Gesetzliche Bestimmungen
Gesetzliche Bestimmungen des Strafrechts, des Jugendschutzrechts und des
Urheberrechts sind einzuhalten. Insbesondere der Aufruf und das Versenden von Seiten



mit pornografischen, gewaltverherrlichenden oder sonstigen gesetzeswidrigen Inhalten
ist untersagt.

. Schulordnung

Die Bestimmungen der Schulordnung sind einzuhalten; dazu gehoért auch die
eingeschrankte Nutzung von elektronischen Geraten im Schulgebdaude. Die Nutzung
innerhalb der Unterrichtszeit ist nur mit der ausdricklichen Zustimmung einer Lehrkraft
erlaubt.

. Prufungen und Klassenarbeiten

Die Nutzung des Internets wahrend der Prifungen oder bei Klassenarbeiten ist
grundsatzlich untersagt. Dazu zahlt bereits die Verbindung mit dem Internet, was als
Betrugsversuch gezahlt werden kann.

. ZweckmaBige Nutzung

Die Nutzung des Netzwerks konzentriert sich auf z.B. Recherche- bzw.
Darstellungszwecke, die dem Unterrichtsziel dienen. Die Nutzung von &ffentlichen
Chatprogrammen (ICQ, IRC, Jabber o. a.), von Social Networks (Facebook, Myspace 0.3.)
oder Online-Spielen ist ausdrucklich untersagt.

. Beschrankung von Downloads und Streams

Um auch bei wachsender Anzahl der Zugange ein mdglichst komfortables Netz zu
ermadglichen, ist es untersagt, Dateien, jegliche Art von Streams zu laden oder zu senden,
die nicht dem Zwecke des Seitenaufbaus dienen. Ausgenommen hiervon sind Streams,
die nach Zustimmung der Lehrkraft unmittelbar dem Unterricht dienen.

. Zugangsdaten

Die Weitergabe der WLAN-Zugangsdaten an Dritte ist strengstens untersagt! Die Nutzung
des WLAN-Zugangs ist ausschlieBlich fur Nutzerinnen und Nutzer mit den individuell
zugewiesenen Zugangsdaten vorbehalten. Ein Verstols gegen diese Auflagen fuhrt zur
sofortigen Sperrung des WLAN-Zugangs. Im Zweifelsfall werden die registrierte Nutzerin
oder der registrierte Nutzer flr eventuelle Verfehlungen zur Rechenschaft gezogen.

. Uberwachung und Datenschutz

Die Schule ist gesetzlich und zum Zwecke der Wahrung ihrer Aufsichtspflicht berechtigt,
den Datenverkehr zu kontrollieren und zu speichern. Uber die gespeicherten Daten ist
eine eindeutige Ruckfuhrung auf die Nutzerinnen und Nutzer mdglich. Sollten Verstolle
gegen die Nutzungsordnung und/oder ein Strafbestand vorliegen, werden die Daten zur
weiteren Ermittlung an die zustandigen Stellen weitergeleitet. Zudem kénnen die
Benutzungsrechte zeitweise oder auf Dauer eingeschrankt werden.

EU-Datenschutz-Grundverordnung (EU-DSGVO)

a. Datenverarbeitung: Die Verarbeitung personenbezogener Daten erfolgt gemal den
Bestimmungen der EU-DSGVO.



b. Rechtsgrundlage: Die Verarbeitung der Daten erfolgt auf der Rechtsgrundlage der
Wahrnehmung einer Aufgabe im 6ffentlichen Interesse (Art. 6 Abs. 1 lit. e DSGVO).

c. Betroffenenrechte: Nutzerinnen und Nutzer haben das Recht auf Auskunft Gber die
gespeicherten personenbezogenen Daten, deren Berichtigung, Loschung, Einschrankung
der Verarbeitung sowie das Recht auf DatenUbertragbarkeit und Widerspruch. Anfragen
sind an die Schulleitung zu richten.

d. Datensicherheit: Es werden technische und organisatorische MaRnahmen ergriffen,
um die Sicherheit der personenbezogenen Daten zu gewahrleisten und unbefugten
Zugriff zu verhindern.

e. Datenaufbewahrung: Die Daten werden nur so lange gespeichert, wie es flr die
Erfllung der oben genannten Zwecke erforderlich ist und gesetzliche Vorgaben dies
vorsehen.

f. Kontaktdaten des Datenschutzbeauftragten: Fur Fragen zum Datenschutz kdnnen
sich Nutzerinnen und Nutzer an den Datenschutzbeauftragten der Schule wenden. Die
Kontaktdaten sind auf der Website der Schule zu finden.

Nutzung von schulischen Endgeraten

a. Bereitstellung und Verantwortung: Die Schule stellt bestimmte Endgerate (z.B.
Laptops) fur die Nutzung im Unterricht zur Verfigung. Die Nutzerinnen und Nutzer sind
dafur verantwortlich, diese Gerate sorgfaltig und gemal den Vorgaben der Schule zu
verwenden.

b. ZweckmaRBige Nutzung: Schulische Endgerate dirfen ausschlieBlich fir schulische
Zwecke verwendet werden. Jegliche private Nutzung ist untersagt.

C. Schutz und Sicherheit: Die Nutzerinnen und Nutzer sind verpflichtet, die Gerate vor
Schaden, Verlust oder Diebstahl zu schitzen. Jede Beschadigung oder jedes
Fehlverhalten ist unverzuglich der zustandigen Lehrkraft zu melden.

d. Software und Daten: Es ist nicht gestattet, ohne Genehmigung Software zu
installieren oder Daten zu speichern, die nicht dem Unterrichtszweck dienen.

e. Ruckgabe: Schulische Endgerate sind nach der Nutzung in einwandfreiem Zustand
zurlickzugeben. Die Schule behalt sich das Recht vor, bei Missbrauch oder Beschadigung
Malnahmen zu ergreifen, die bis zum Ausschluss von der Nutzung reichen kénnen.
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